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1. Introduccion

El Router viene configurado para emitir la sefial Wi-Fi desde que lo
encendemos. Por tanto solo falta configurar el dispositivo correspondiente en el
Pc o equipo portatil. No olvidemos configurar los parametros que gestionan la
seguridad de la emision via Wi-Fi de la sefial de Internet. Esto lo podemos ver
en el apartado B del Apéndice.

Existen 2 tipos de dispositivos para establecer comunicacion entre el Router y
el Pc.

2. Dispositivos Wi-Fi

Para conectar su equipo al router via Wi-fi (conexién sin cables, a través de
ondas de radio) necesita uno de estos dos dispositivos, que debera instalar en
su PC. Este dispositivo sera el que se comunique con el Router via radio. Solo
funcionan bajo Windows.

Estos dispositivos son compatibles con Windows 98SE/ME/2000/CE/XP y
XP 22

Vigor WLAN USB
Este dispositivo lo podra utilizar siempre que tenga disponible un puerto USB
en su PC o portatil. Tenga en cuenta que el puerto debe estar habilitado para
que funcione. Podra comprobarlo a ver que la luz roja del dispositivo parpadea.
Y quedara fija cuando esté configurado y conectado.

Especificaciones técnicas del dispositivo WI-FI USB:
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Conformidad estandares: IEEE 802.11b, USB 1.1

Tipo Sefializacion: DSSS (Direct Sequence Spread
Spectrum)

Banda de Frecuencia: 2.4 GHz

Velocidad Transferencia de Datos: 11 Mbps con auto
retraso a 11, 5.5, 2y 1 Mbps

Canales en Europa: 13

Seguridad: cifrado de datos. Encriptacion WEP 64/128
bit

Transmisor: Energia de salida del RF: dBm 15 (tipica)

Receptor: Sensibilidad -84 dBm para 11Mbps; -94 dBm
para 1Mbps

Dimensiones: 48 x 71 x 15 mm
Interfaz: USB 1.1 (incluye cable USB de 1.2 m)

Regulacién Europea: CE: ETS 300 328, ETS 301 489-
17 y EN60950

Compatibilidad Sistemas Operativos: Windows
98SE/Me/2000/XP

Garantia: 1 afio

Vigor WLAN PCMCIA

Podra utilizar este dispositivo en PC’s portétiles con una ranura PCMCIA
disponible. También existen adaptadores PCMCIA para pc’s de sobremesa,
aungue para este caso es preferible el USB.

Especificaciones técnicas del dispositivo WI-FI PCMCIA:

Conformidad estandares: IEEE 802.11b (22 Mbps)

Tipo Sefializacion: DSSS (Direct Sequence Spread
Spectrum)

Banda de Frecuencia: 2.4 GHz

Velocidad Transferencia de Datos: 22 Mbps con auto
retraso a 11, 5.5, 2y 1 Mbps

Tipo de Modulacién: 22 Mbps PBCC, CCK, BPSK,
QFSK

Canales en Europa: 13

Seguridad: cifrado de datos. Encriptacion WEP
64/128/256 bit

Transmisor: Energia de salida del RF: dBm 15 (tipica)

Receptor: Sensibilidad -82 dBm (tipica). 11Mbps @ 25°
c"5°C

Dimensiones: 118 x 54 x 5 mm

Alcance: 200-500m en espacio abierto; 30-100m
interior

Regulacion Europea: CE: ETS 300 328, ETS 301 489-
17 y EN60950

Compatibilidad Sistemas Operativos: Windows



98/98SE/Me/2000/XP
Garantia: 1 afio

3. Configuracion del dispositivo USB

Veamos como configurar el dispositivo USB. Tenga a mano el CD de
instalacion. Pasos:

1. Introduzca el CD de instalacion, suministrado con el dispositivo USB, en la
unidad de CD de su Pc

2. Vaya a “Mi Pc” y haga doble click sobre el icono de la unidad de CD-Rom.
Luego pulse “RunMe”: Esto lanzara el menua del CD, desde el que podré ver
las opciones.

& Vigor500 Series

Vigor510 WLAN USB ADAPTER
k Ingiall Driver and Utility
FView User's Guide

Vigor520 WLAN RCMCIA ADAPTER
F Install Utility
View User's Guide
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3. Pulse “Install Driver and Utility”, esto lanzara la aplicacion de instalacion de
dispositivo USB.

(Desde la opcién “View User’s Guide” podra ver la guia de instalacion en
PDF)

4. Seleccione la opcién IEEE 802.11b Driver and Utility dentro de la aplicacion
de instalacion.



5. Pulse “Next” en la siguiente pantalla.
6. Acepte las condiciones pulsando “Yes”.

7. Seleccione el directorio donde lo quiere instalar y pulse “Next”, seleccione la
carpeta de programas donde quiera ubicar la aplicacion y pulse “Next”. (Se
inicia la copia de archivos).

8. Podré elegir crear una acceso directo en el escritorio de Windows pulsando
“si” (se recomienda, para tener a mano). Pulse “si” en la siguiente pantalla.
Pulse finalizar. Es posible que el sistema operativo le pida reiniciar.

9. Una vez reiniciado Windows, conecte el dispositivo al puerto USB, y tenga a
mano el CD de instalacion.

10.Windows lo detecta. Seleccionar instalacion automatica, pulsar continuar y
finalizar.

11.Para poder conectar a través de la red Wi-Fi con el Router no es necesario
ejecutar la aplicacion que instala el CD-Rom del dispositivo USB, aparece
en el escritorio de windows con el nombre: “IEEE 802.11b WLAN Driver &
Utility (USB)”. Esta aplicacion habra que ejecutarla siempre que hayamos
modificado los parametros wifi del router. Puesto que si no lo hacemos el
dispositivo USB intentard conectar con el router con los parametros
anteriores y no lo conseguira. Mientras no se modifiquen estos parametros
no hara falta volver a ejecutar esta aplicacion.

12. Verificar que el Router nos ha asignado un IP privada del tipo: 192.168.1.xx

Abrimos el navegador y ya podemos navegar por Internet, usar el correo
electrénico, etc...

Nota: Si hemos configurado el Router a través de su interfaz web, de modo
gue tenemos el acceso a la red Wi-Fi restringido por Mac address, previamente
hemos de configurar la Mac adress que incluye el dispositivo USB Wi-Fi (se
puede ver en la pegatina que hay en la parte trasera del dispositivo) en la
configuracion del router WI-FI.

Esto queda explicado en el apartado 5 de esta guia: “Seguridad Wi-Fi”.

Hemos de tener en cuenta que podemos configurar el dispositivo wireless
USB de dos formas:

a través de windows
a través de la aplicacion de configuracion de este dispositivo: “IEEE
802.11b WLAN Driver & Utility (USB)".

Es preferible configurarla desde la aplicacion, en lugar de hacerlo desde
windows, debido a que tenemos acceso a mas parametros de configuracion.
Para ello hemos de hacer lo siguiente:
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De este modo accedemos al estado de la conexion pulsamos el botén
“Propiedades”, para ver la pantalla que aparece junto a esta:

' 'Estado de Conesiones de red inalambrices E2R3| |1 Propiedades de Conexiones de red inaldmbricas x|

Genélal'l Compatibilidadl General  Redes inalambricas | Autenticacion | Avanzadas |
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En esta pantdlla vamos a la segunda pestafia: Redes Inalambricas, y
quitamos el marcador de la casilla: “Usar windows para establecer mi
Config.....”. De este modo, cuando ejecutemos la aplicacion de configuracion
del dispositivo USB, se mostraran todas las pestafias para poder configurar,
entre otras cosas, la encriptacion WEP.



4. Configuracion de la tarjeta PCMCIA

La configuracién de la tarjeta PCMCIA es totalmente automatica, utilizando el
cd-rom que acomparfia la tarjeta. Debemos seguir los siguientes pasos:

1. Encender el PC portétil, e introducir el Cd de instalacion suministrado
con la PCMCIA.

2. Vaya a “Mi Pc” y haga doble click sobre el icono de la unidad de CD-
Rom. Luego pulse “RunMe”: Esto lanzara el menu del CD, desde el que
podra ver las opciones.

3. Esto lanzara el menu del CD, desde el que podra ver el menu de
opciones.

&5 Yigorb00 Series

Vigor510 WLAN USB ADAPTER
b Install Driver and Utility
FView User's Guide

Vigor520 WLAN PCMCIA ADAPTER
P Install Utility
P View User's Guide
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4. Pulse “Install Utility”, esto lanzara la aplicacion de instalacion de la
tarjeta PCMCIA.

(Desde la opcidn “View User’s Guide” podra ver la guia de instalacion)

5. Elegir el directorio y la carpeta de destino en las dos siguientes
pantallas.



La aplicacion se instala automaticamente y lanza un mensaje de finalizacion.
Aqui finaliza la instalacion de la aplicacion de la tarjeta PCMCIA. Ahora hay que

Choose Destination Location R

Setup will install Wireless Adapter Utility in the following folder.
Tainstall to this falder, click Next
Toinstallto & different falder. click Browse and select another falder

“ou can choose notto install ‘Wireless Adapter Utility by clicking
Cancel to exit Setup

(- Destination Folder

Ch WWvireless\Wirsless Adapter Utility Browse...
< Back I Mext > Cancel '

Select Program Folder &

Setup will add program icons to the Pragram Folder listed below. You
may type a new folder name, or select one from the existing Folders
list. Click Mextto continue

Program Folders:

Existing Folders:

Dell Modsm-On-Hald

Herramientas administrativas
Inicia

Interviden WinDWD

Juegos

Modem Helper

Ruoxio Easy CD Creator 5

<Back I Hext > | Cancel ]

instalar los drivers de la tarjeta. Para ello seguimos estos pasos:

Windows 2000 o XP

1.

2.

Insertar la tarjeta PCMCIA en la ranura correspondiente. Windows
detecta nuevo hardware. Debemos elegir la opcion de instalar
autométicamente. Elegiremos el sistema operativo sobre el que
estamos realizando la instalacion: W98 / XP ¢ 2K. Continuamos
hasta que se finalice la instalacion.

Aparecera un icono en la barra de tareas de windows, indicando que
tenemos posibilidad de conectar a través de una red Wi-Fi. El icono

estra es el icono de red.

ES

3. Para conectar pulsamos sobre este icono y se mostrara esta pantalla:

PPN B% JOL] 1335



Conexiones de red inalambricas ﬂil

Las siguientes redes estan disponibles. Para tener acceso a una red,
seleccionela de |a lista y haga clic en Conectar.
Redes disponibles:

I luis 2500we
i default

-5 Red inalambrica no segura. La informac. enviada a la red

. puede estar sujeta a acceso no autorizado ya que esta
usando una clave de red (WEP) en la autenticacion o en el
cifrado de datos.

[¥ Permitir conexion a las redes inalambricas seleccionadas
aun sino es seguro

Sitiene dificultades para conectarse a una red, haga clic en Opciones
avanzadas:

Opciones avanzadas... Conectar Cancelar

Aqui se muestran las redes detectadas, debemos seleccionar la red a la
gue queremos conectar y marcar la casilla “Permitir conexion a redes
...", posteriormente pulsamos el botdn conectar. Ya podemos navegar
por Internet.

Windows 98

1. Insertar la tarjeta PCMCIA en la ranura correspondiente. Windows
detecta nuevo hardware. Debemos indicar donde esta ubicado el
archivo con el driver de la tarjeta. Para ello elegimos examinar, y
vamos a la unidad de CR-rom donde se encuentra introducido el
CD de instalacion: \instalar pcmciaw98\ . Aqui encontrara, el
sistema operativo windows 98, los driver necesarios para que se
entienda la tarjeta PCMCIA con el sistema. Una vez instalado, el
sistema operativo nos pedira que reiniciemos el sistema para
asumir la configuracion realizada.

2. Hay que iniciar la aplicacién que aparece en el escritorio con el
nombre “Wireless Adapter Utility. Pulsaremos sobre la pestafia
llamada “Settings” y pulsamos el boton “Search”. De este modo la
tarjeta PCMCIA escanea las frecuencias y detecta las redes
disponibles en su entorno. Una vez localizada la red, pulsamos
sobre NEW, en la parte inferior de esa pantalla, y nos abrira una
nueva pantalla para configurar la red. Pondremos el nombre que
queramos par identificar esa red y el SSID que ya nos
proporciona el router wifi. Pulsamos ok.

Para configurar la seguridad de su red Wi-Fi lea el siguiente apartado.



5. Seguridad Wi-Fi

Si ha adquirido uno de los Routers Wi-Fi de Draytek, debe tener en cuenta
gue la informacién que incluye la Firmware v 2.3 A no lleva preconfigurada la
seguridad WiFI, por razones obvias, de manera que debera configurar la
firmware para que la transmision de datos por radio entre el router wifi y
cualquier equipo se haga de forma segura.

Posteriormente describiremos de forma muy sencilla como se configura.

El equipo Vigor 2500 WE es capaz de enviar datos a través de ondas de radio.
Es por lo que incluye una antena. El alcance de la seial que emite este equipo
dependera en gran medida del entorno fisico de trabajo. Por ello es complejo
determinar hasta que distancia es capaz de llegar. Dependera de la estructura
fisica de la vivienda u oficina, el grosor de las paredes, etc... No obstante se
puede conseguir una conexion 6ptima en distancias de hasta 300 metros.

Este equipo esta disefiado para cubrir las necesidades de conexion dentro de
una oficina o vivienda.

Dado que los datos se envian por radio, es preciso tomar una serie de medidas
de seguridad para impedir que desde un equipo proximo se pueda acceder de
manera ilegal.

Para ello contamos con estas medidas:

Ocultar el SSID (servicio de identificacion de la red)
WEP: Encriptar los datos transmitidos a 128 Bits
Control de acceso a la red por Mac Adress
Distancia a la que es capaz de transmitir

PwbdPE

Por razones de seguridad, estos parametros no pueden ir en la firmware del
equipo, ya que serian de dominio publico, y deberan configurarse de manera
individual en cada equipo.

Para configurar estos parametros debemos acceder al router de 2 formas:

Instalando previamente nuestro dispositivo Wi-Fi (USB o PCMCIA)

A través de un cable de red RJ45 desde la tarjeta de red del PC hasta
el router. Esto lo haremos conectando el cable azul suministrado
(clavijas RJ45 de 8 pines) a cualquier puerto del Router, ubicado en la
parte trasera y a la tarjeta de red del PC. Luego seguiremos estos
pasos:

1. Accedemos a la web de configuracion de Router. Para ello seguimos estos
pasos:

Hemos de tener en cuenta que el Router ha de estar conectado por
cable o por Wi-Fi al PC.



a) Encendemos el Router, esperamos que la luz “linea” y la luz “data” estén
fijas.

b) Encendemos el PC.

c) Abrimos el navegador y entramos en la web de configuracion del router:
http://192.168.1.1

Configuracion Rapida
== Paseword del Administrador =» Acceso a internet
== TCPP de RED y DHCP

=» RED Wireless

ida Gestion del Sistema
== DNS Dindamico
B i
== Configuracign MAT
»» Configuracian RADILS
»» Rutas Estaticas

> Filtrado de [P/Firewall
== WPN v Clientes Remotos
== Configuracion del Servicio UPME

=» Estado de la Conexidn

=» ([Gestidn de conexiones WEMN
=» Backup /Hestore

»» Configuracion de Syslog

»» Configuracion de Fecha/Hora
= Configuracidn de Gestidn

== Herramientas de Diagndstico
== Reniciar el Sistema
=» Act, Firmware (Seridor TETR)

ght= Reservad

\

2. Accedemos a la opcién “Configuracion Wireless”, pulsamos sobre ella. Se
mostrara la siguiente pantalla con el menu para la configuracion del WIFI:

m Router Web Configurator

> Configuracion Basica = RED Wireless << Menu Principal
Informacion de la RED Wireless <= Atras
Direccian MAC ; 00-B0-b3-78-6c-b5
Dominio de la Frecuencia ;. Europe

Configuracion Detallada

=> Configuracion General
»> Configuracidn WEP
=> Control de Acceso

2.1 Configuracion General

Accedemos a la primera opcién: “Configuracion General”. Podemos ver la
siguiente pantalla:



Aqui debe estar activada la red Wi-FI, marcando la casilla correspondiente. El
campo calendario es para establecer intervalos horarios en los que queremos
que funcione la comunicacién Wireless. Si no se indica ningun calendario la
emision Wireless sera de forma continua.

Estos calendarios se pueden programar a traveés del menu principal, “Horario
de llamadas”.



2.2 SSID

Nombre de identificacion de la red Wifi. Si volvemos a la pantalla de
“Configuracion General:

En este campo (SSID) hay que dar un nombre a la red para que esta
pueda ser identificada por los PC’s que se van a conectar via WiFi. Elegir
una canal de transmision.

Marcar la casilla “Ocultar SSID”, para que no sea publica nuestra red.
No obstante la sefial de radio puede ser detectada a través de un escaneo
de frecuencias. Es decir, no es requisito suficiente ocultar nuestra red. De
todos modos es necesario conocer el nombre de la red para poder acceder a
ella.

En caso de tener accionada esta opcion, la aplicaciéon del dispositivo
USB no detectara la red wireless del router. Y no la podremos ver en la
pestafia Site Survey de la aplicacion del dispositivo USB instalada en
nuestro Pc:



Nota: en esta pantalla deben aparecer todas las redes visibles y disponibles.
Para cambiar de una a otra solo es necesario hacer doble clic sobre la red a
la que queramos conectar.

No obstante, si la tenemos previamente configurada si aparecera en la
pestafia Lan status, tal y como se muestra en al siguiente pantalla:

2.3 Encriptacion WEP de datos



El siguiente paso para incrementar la seguridad y la privacidad de los datos
es la encriptacion WEP. De este modo se protege la informacién que va a
circular entre el Router y los equipos conectados por Wi-Fi. Esta utilidad wep
encripta cada frame transmitido seleccionando 64 6 128 bits en el menda.

Hay 4 campos para introducir las claves y s6lo uno sera seleccionado para
encriptar. Estas claves pueden ser caracteres ASCII o hexadecimal.

Hay que tener en cuenta que esta clave y el nimero de key, utilizados como
parametros para la encriptacion de datos, debe ser igualmente configurado en
el dispositivo USB o PCMCIA, para que al recibir la informacién la pueda
desencriptar..

En el caso del dispositivo USB hay que ejecutar la aplicacion de
configuracion que aparece en el escritorio de windows: “IEEE 802.11b Utility
WLAN USB”.

T

Y seleccionamos la pestafia Setting, luego pulsamos sobre Advance. Donde se
mostrara esta pantalla:



Es aqui donde debemos seleccionar la misma clave y la misma Key. Si no es
asi el equipo conectado al dispositivo USB no podréa establecer conexion con el
Router, y por tanto sera Windows quién asigne aleatoriamente un IP al PC.

Volviendo a la pantalla de configuracion del Router, referente a la configuracion
de la encriptacion web, tenemos los siguientes campos:

Disable: Para indicar al equipo que no encripte los datos
Enable: Para indicar al equipo que si encripte los datos

WEP 64 Bit: Para encriptar a 64bits WEP, 5 caracteres ASCIl o 10
hexadecimales empezando por Ox. Por ejemplo ABCDE or 0x4142434445.

WEP 128 Bit: Para encriptar 128bits, 13 caracteres ASCIl o 26 hexadecimales
empezando por 0x. Por ejemplo, ABCDEFGHIJKLM or
0x4142434445464748494A4B4CA4D.

A través de la siguiente pantalla podemos gestionar la encriptacion WEP de los
datos.



2.4 Control de acceso.

Para acotar aun mas el riesgo de interceptar nuestra sefial en el acceso
wireless, el Control de Acceso le permite restringir el acceso a la red
inalambrica a través de la MAC address del cliente. Unicamente la MAC
address configurada puede acceder a la interfaz wireless de la red. Cada
dispositivo wifi tiene una pegatina en la parte trasera donde se ubica la Mac
Address asignada a ese equipo, esta es Unica.



Activar control de acceso: Para activar el control de acceso para Mac Adress
y - 7 -
Configurar las caracteristicas.

MAC Address: Para escribir una Mac address especifica que podra ser
afadida, eliminada o editada de la lista.

ADD: Para afiadir una MAC address en la lista.

Remove: Para quitar la MAC address seleccionada en la lista.

Edit: Para editar la MAC address seleccionada en la lista.

Cancel: Para cancelar la configuracion de la MAC address seleccionada.

Clean All: Para eliminar todas las MAC address configuradas en la lista.

OK: Para guardar la lista de control de acceso.

NOTA: Hay que tener siempre presente que cada parametro que modifiguemos
en el router y que afecte a la sefal wifi (cambio del nombre de la red (SSID) 6
cambio de las claves de encriptacién), habra que volver a ejecutar en el equipo

remoto (Pc Sobremesa o portatil) la aplicacion de configuracion del dispositivo
USB o WIFI, para que puedan volver a establecer comunicacion.



Atencioén al Cliente

Si necesita asistencia sobre nuestro servicio ADSL podra contactar con
nosotros a traves de:

Teléfono: 902 020 353
Correo electronico: sac@arrakis.es
Web de ayuda: http://www.arrakis.com/actualizaciones




