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1. Introducción 
 

Esta información es muy importante para la seguridad de su red WIFI, léala y siga todos los 
pasos detallados en esta guía. Esto no le llevará mas de 10 minutos, y podrá tener asegurada 
la señal WIFI de que emite su equipo.  

 
Si ha adquirido el Router Wi-Fi de Draytek modelo Vigor 2700 Ge, debe tener en cuenta que la 
información que incluye la firmware del router no lleva preconfigurada la seguridad WiFi, por 
razones de acceso y seguridad para Usted. De forma que deberá configurar el router para que 
la transmisión de datos por WIFI (radio) entre el router y cualquier equipo se haga de forma 
segura.  
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2. Acceso Al router 
 

Se puede acceder al router de dos formas: 
 
• A través del dispositivo Wi-Fi (USB, PCMCIA o centrino) previamente instalado y 

activado en el PC. 
 

• Conectando el router al PC desde la tarjeta de red del PC hasta cualquiera de los 4 
puertos del router ubicados en la parte trasera. Para ello utilizaremos el cable azul 
suministrado con el equipo (clavijas RJ45 de 8 pines). 

   
Una vez conectado el router al PC por cable o por WIFI: 

 
a) Encendemos el Router, y esperamos que la luz “WLAN” esté encendida en el caso de 

conexión por WIFI. 
 
b) Encendemos el PC y activamos, en caso de que no sea automático, el dispositivo WIFI. 

 
c) El dispositivo WIFI detectará la red llamada “default” (nombre de la red WIFI por 

defecto), nos conectamos a ella pulsando el botón “conectar” de windows o de la 
aplicación del dispositivo WIFI. Si la conexión es mediante cable se conectará 
automáticamente. Para comprobarlo veremos el icono de red inalambrica activado, en 
la parte derecha de la barra de inicio de windows. 

 
d) Abrimos el navegador y escribimos esta dirección: http://192.168.1.1 , automáticamente 

el router le pedirá un usuario y contraseña a través de una pantalla emergente. 
Introduzca únicamente la contraseña “arra48”, recuerde que el usuario debe quedar 
vacío. Esto le dará acceso al menú principal de gestión del router: 
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3. Señal WIFI 
 
El equipo Vigor 2700 GE es capaz de enviar datos a través de ondas de radio, o sea, sin 
necesidad de utilizar cables. Para ello  incluye una antena que facilita la difusión de la señal. El 
alcance de la señal que emite este equipo dependerá en gran medida del entorno físico del 
equipo. Por ello es complejo determinar hasta que distancia es capaz de llegar en una situación 
determinada, si no se prueba “in situ”. Dependerá de todo aquello que pueda afectar a las 
ondas de radio: la estructura física de la vivienda u oficina, el grosor de las paredes, aparatos 
que puedan generar interferencias (microondas), etc... No obstante se puede conseguir una 
conexión óptima en distancias de hasta 300 metros. 

 
Este equipo está diseñado para cubrir las necesidades de conexión WIFI dentro de una oficina 
o vivienda.  
 
4. Protección de la señal WIFI 
 
Dado que los datos se envían por radio, es preciso tomar una serie de medidas de seguridad 
para impedir que desde un equipo próximo se pueda acceder de manera ilegal. 

 
Para ello contamos con estas medidas: 

 
1. Ocultar el SSID (servicio de identificación de la red) 
2. Encriptación WEP: Encriptar los datos transmitidos a 128 Bits 
3. Encriptación WPA con TKIP: Protocolo de encriptación mas seguro que WEP 
4. Control de acceso a la red por MAC Address 
5. Distancia a la que es capaz de transmitir el equipo 

 
Por razones de seguridad, estos parámetros no pueden ir en la firmware del equipo, ya que 
serían estandar para todos, así que deberá ser configurado en cada router con claves de 
protección, y de manera individual, por sus respectivos propietarios. 
 
Para configurar estos parámetros debemos acceder al router, tal y como hemos explicado 
anteriormente, hasta llegar a la web de gestión del router. 
 
Accedemos a la opción “Wireless LAN Setup”. Se mostrará la siguiente pantalla con el menú 
para la configuración del WIFI: 
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4.1 Configuración General  
 
Pulsamos sobre la primera opción: “General Setup”. Veremos la siguiente pantalla: 
 

 
 

 
La casilla “Enable Wireless LAN” viene activada por defecto, si no lo estuviera márquela. El 
campo calendario (Schedule) es para establecer intervalos horarios en los que queremos que 
funcione la comunicación Wireless, en caso de que así lo queramos. Si no se indica ningún 
calendario la emisión Wireless será de forma continua. 
 
Estos calendarios se pueden programar a través de la opción “Schedule” del menú 
“Applications”. 

 
 
4.2 SSID 
 
Esto es el nombre de identificación de la red Wifi. Si volvemos a la pantalla de “General Setup” 
veremos que en este campo (SSID) hay que dar un nombre a la red para que esta pueda ser 
identificada por los PC´s que se van a conectar vía WiFi. Elegir un canal de transmisión. Si 
tiene a su alcance mas redes WIFI, elija un canal no usado por los demás, de esta forma 
evitará posibles incidencias que incidan en el rendimiento de la velocidad WIFI. 

 
Marcar la casilla “Ocultar SSID”, para que no sea pública nuestra red. No obstante la señal de 
radio puede ser detectada a través de un escaneo de frecuencias. Es decir, no es requisito 
suficiente ocultar nuestra red. De todos modos es necesario conocer el nombre de la red para 
poder acceder a ella.  

 
Se recomienda configurar totalmente la seguridad de la red en primer lugar, y captar esta 
configuración desde el dispositivo WIFI del pc, y una vez establecida la comunicación y 
configurada, acceder al router para ocultar la red.  
 
En caso de tener activada esta opción, la aplicación del dispositivo USB no detectará la red 
inalámbrica del router.  
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En esta pantalla deben aparecer todas las redes visibles y disponibles. Para cambiar de una a 
otra solo es necesario hacer doble clic sobre la red a la que queramos conectar. Ahí podemos 
ver el tipo de seguridad que utilizan las redes que están a nuestro alcance. 

 

 
 

4.3 Encriptación de datos (WEP y WPA) 
 
El siguiente paso para incrementar la seguridad y la privacidad en la transmisión de los datos 
es encriptándolos. De este modo se protege la información que va a circular entre el Router y 
los equipos conectados por Wi-Fi.  
 
Los ataques a las redes inalámbricas pueden ser: 
 

� Ataques de fuerza bruta para averiguar contraseñas 
� Debilidades de los algoritmos de encriptación 
� Errores de configuración: configuración por defecto, SSID no ocultado y sin 

encriptación ni autenticación 
 
Hay dos posibilidades de encriptación, inicialmente se desarrollo el protocolo WEP (Wired  
Equivalent Privacy). Para descifrar WEP es necesario capturar un volumen  
significativo de tráfico para poder identificar las claves.  
 
En cambio, la encriptación WPA supone un avance en el nivel de seguridad del intercambio de 
datos por WIFI, y es por tanto el tipo de encriptación que se recomienda. No obstante hay que 
tener muy en cuenta que, para que esto sea efectivo, hay que utilizar claves con estas 
características:  
 

� Al menos una mayúsculas, una minúsculas y un número,  
� A partir de 20 caracteres 
� Evitar palabras de diccionario 
� Emplear caracteres especiales, como almohadilla, exclamación, etc... 

 
Por ejemplo:  M1Pa4Sw0rD!e5p3ci14L 
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De esta forma los ataques por “fuerza bruta” mas avanzados no conseguirían descifrar estas 
contraseñas. 
 
Una vez configurada la clave en el router hay que configurarla en el dispositivo USB o PCMCIA 
del pc o portátil, para que al recibir la información la pueda desencriptar. Esto lo podemos 
hacer utilizando el software del dispositivo WIFI que tengamos ó a través de Windows. 
 
Por ejemplo, en el caso de Windows XP colocamos el puntero del ratón sobre el icono de 
conexiones inalámbricas, ubicado en la parte derecha de la barra de tareas:  
 
 

   
 
A continuación abrimos el menú desplegable pulsando el botón derecho del ratón para ver este 
menú: 
 

 
 
Pulsamos sobre “Ver redes inalámbricas disponibles”, y se mostrarán todas las redes que hay 
a nuestro alcance: 
 

 
 
Pulsamos sobre la opción “Cambiar configuración avanzada”. Se mostrará esta pantalla donde 
podremos elegir cualquiera de las redes configuradas en nuestro equipo y editarlas. Para poder 
editarla hemos de pulsar la segunda pestaña de la siguiente pantalla: “Redes inalambricas”: 
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Pulsamos sobre la red que queremos cambiar de configuración y le damos al botón 
propiedades para ver la pantalla de configuración: 
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� Autentificación de red: Es aquí donde hemos de elegir en el campo “Autentificación 

de red” : WPA-PSK. 

WPA-PSK es un protocolo de clave compartida (PSK) para aquellos entornos 

donde no existen servidores de autenticación (RADIUS). La clave esta 

compuesta por una cadena de 256 bits o una frase entre 8 y 63 caracteres.  
 
 

� Cifrado de datos: Encriptación TKIP (Temporal Key Integrity Protocol): Cambio 
automático de claves temporales cada 10.000 paquetes. Una clave temporal de 128 
bits es compartida entre clientes y AP, se combina con la dirección MAC del cliente y 
se añade un VI de 48 bits para marcar el número de secuencia de paquetes (garantía 
de diferentes claves para diferentes clientes). 

 
 
En la pantalla de configuración hemos de poner la clave 2 veces, para evitar teclear la clave 
erróneamente, y pulsamos aceptar.  
 
 

Nota: Esta clave es la que hay que poner con mas de 20 caracteres y evitando palabras del diccionario. 

 
A través de la siguiente pantalla de gestión del router (Wireless / Security) podemos gestionar 
la encriptación WPA y WEP de los datos.  Al finalizar este proceso hemos de pulsar el botón 
OK para guardar los cambios introducidos en la clave. 
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4.4 Control de acceso 
 

Para acotar aún más el riesgo de interceptar nuestra señal en el acceso wireless, el Control 
de Acceso le permite restringir el acceso a la red inalámbrica a través de la MAC address del 
cliente. Únicamente la MAC Address configurada puede acceder a la interfaz wireless de la red. 
Cada dispositivo WIFI tiene una pegatina en la parte trasera donde se ubica la MAC Address 
asignada a ese equipo, esta es única. No obstante hay que tener en cuenta que se puede 
simular una MAC falsa desde un ordenador. 

 
Primero hay que activar el control de acceso por MAC, marcando la casilla correspondiente, 

y luego introducir cada una de las MAC ´s de los equipos a los que queramos dar acceso WIFI. 
Si el equipo es un pc portátil con la tarjeta WIFI incluida en la placa base, podrá ver el nombre 
de la MAC desde: Inicio\ Ejecutar\, escribir cmd y pulsar aceptar, y en la pantalla que emula 
MS-DOS escribiendo ipconfig_all y pulsando intro. Esto detallará todas las conexiones de su 
portátil: ip asignada, MAC adress, etc.  
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Para editar las MAC´s tienen estas opciones:  
 
Activar control de acceso: Para activar el control de acceso para MAC Address y   
Configurar las características. 
 
Client´s MAC Address: Para escribir una MAC Address específica que podrá ser añadida, 
eliminada o editada de la lista. 
 
ADD: Para añadir una  MAC Address en la lista. 
 
Remove: Para quitar la MAC Address seleccionada en la lista. 
 
Edit: Para editar la MAC Address seleccionada en la lista. 
 
Cancel: Para cancelar la configuración de la MAC Address seleccionada. 
 
Clear All: Para eliminar todas las MAC Address configuradas en la lista. 
 
OK: Para guardar la lista de control de acceso. 
 
 
NOTA: Hay que tener siempre presente que, cada parámetro que modifiquemos en el router y 
que afecte a la señal WIFI (cambio del nombre de la red (SSID), cambio de las claves de 
encriptación), habrá que volver a ejecutar en el equipo remoto la aplicación de configuración 
del dispositivo USB o WIFI, modificar el mismo parámetro si procede (clave de encriptación, 
nombre de red, etc.) para que puedan volver a establecer comunicación. 
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4.5 Control de usuarios conectados 
 
 A través de esta opción podemos conocer quien está accediendo a nuestra red, con 
que MAC Address y en que estado está su conexión: conectado, bloqueado, en curso, 
conectado mediante WPA (P) etc... 
 
Para ello pulsamos sobre la última opción del submenu WIFI: “Station List”, parra llegar a esta 
pantalla: 
 

 
 
 
 
 
 

Atención al Cliente 
 
 
Si necesita asistencia sobre nuestro servicio ADSL podrá contactar con nosotros a través de: 
 
Teléfono: 902 020 353 
Correo electrónico: sac@arrakis.es 
Web: www.arrakis.es  En esta web podrás bajar las actualizaciones del firmware del router. 
 
 


